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RFID Hardware

A Tecnologia RFID

= sistema

Conexdo por Magnetismo / Indugdo 1C or microprocessor

Etiqueta

Leitor Transceiver
Tag Read

Controlador o e

antenna
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http://www.ajautomacao.com/rfid-identificacao-por-radiofrequencia/
http://gs1ec.org/contenido/index.php?option=com_content&view=article&id=53:secretos-rfid&Itemid=58
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RFID Hardware

Conexao por Propagacio

IC or microprocessor

Transceiver
Tag Reader

antenna

antenna

Tag
/
AR |
Antena - \N

4 Leitora captura os dados

1 Tag entra no campo de RF y N
5 Leitora envia dados ao

2 Sinal RF energiza a Tag computador
3 Tag transmite ID, mais 6 Computador determina agdo
dados 7 Computador instrui a leitora

8 Leitora transmite dados a

A Tecnologia RFID

= Frequéncias utilizadas
Low Frequency
High Frequency
Ultra High Frequency
Microondas

Frequancias Utilizad
Tipo de Falxi de- Alcance Velocidade t‘!e Capacidade de Aplicagdes
Banda
Identificagdo de
Low 30kHz - 300kHz | 0,5m 1Kbit/s Subst?nclas I!c!uldas animais e
Frequency e ndo metilicas controle de
acesso
Produtos
High | 3MHz-30MHz | 15m | 25Kbits/s  |Materiais metalicos|  9IVeTSOS €
Frequency controle de
acesso
. ~ Logistica e
Ultra High 300MHz - 1GHz | 100m 30Kbits/s Néo ?enetram rastreamento de|
Frequency facilmente Lo
animais
Identificagdo de
Microondas| 1GHz - 300GHz | 30m 1Mbit/s - veiculos em
movimento

A Tecnologia RFID

= Modos de comunicacio
Half-duplex
Full-duplex
Sequencial
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TAGs - Formatos e Aplicacoes

Tags RFID s&o disponiveis em
varios formatos: ampolas, moedas,
pastilhas, varetas, chaveiros etc.
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Etiquetas Etiquetas
= Classificacdo de acordo com a = Classificacao de acordo com o tipo de
fonte de energia e transmissio memoria
Passivas Read Only
ic;r:;—spasswas Etiqueta Passiva Write Once Read Many
Semi-ativas i Read-Write
Etiqueta Ativa
16
Padronizacao
L Normas ISO para RFID
= Organizacoes
1SO ISO 18000-1
1SO 18000-2
1SO 18000-3
1SO 18000-4
/@\ ISO 18000-5
Iso IS0 18000-6
1SO 18000-7
NS 1SO 11785
1SO 14443
10 15693

Padronizacao

= Organizacodes
EPCglobal

@1 EPCgIobaI‘E‘C’

Padronizacao

= Codigo Eletronico do Produto (ECP)

01 0000A89 00016F 000169DCo

111

Versdo Identificagdo Categoria Ntmero
do EPC do fabricante do produto  serial
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http://portuguese.alibaba.com/product-gs/915mhz-rfid-uhf-passive-tag-511256518.html
http://portuguese.alibaba.com/product-gs/2012-new-style-active-rfid-tag-with-battery-inside-15-years-rfid-experience-519892603.html
http://www.iso.org/iso/home/name_and_logo.htm
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Padronizacao

= Classificagdo EPCglobal
Classes

Estrutura de classes RFID definida pela EPCglobal
Classe i idadk

F
0/1 Etiquetas passivas para identificagdo.
2 Etiquetas passivas com a mesma funcionalidade da Classe 1 com
maior memodria e criptografia.
3 Etiquetas semi-passivas com a mesma funcionalidade das etiquetas

Classe 1 e Classe 2 + bateria + comunicag3o de banda larga
Etiquetas ativas com as mesmas funcionalidades das etiquetas das
4 classes anteriores + comunicagdo par-a-par em banda larga com
outras etiquetas ou leitores

Padronizacao

= Classificacao EPCglobal
Padrao EPCglobal x Padrao ISO

Padronizacao

= GEN2

Seguranca e Privacidade

=Tipos de Falhas
Interceptacao
Rastreamento
Clonagem
Alteracao de contetido
Negacao de servigos

Seguranca e Privacidade

= Solucoes
Criptografia
Cébdigo de acesso
Protecdo metalica
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Aplicacoes

= Categorias
Controle de acesso
Identificar e Enviar
Registro em caixa
Registrar e Rastrear
Prateleiras inteligentes

Aplicacoes

= Controle de acesso
Garagens de prédios residenciais
Entrada de empresas
Ingressos para eventos

= Identificar e Enviar
Transportes putblicos
Pedagios

Aplicacoes

= Registro em caixas e Registrar e Rastrear
Empresas de transporte

= Prateleiras inteligentes
Campo da logistica

Etiquetando o Gado

Conhecendo a vaquinha Juju

Juju estd usando
um elegante
brinco de
identificacdo.

Juju é parte de um rebanho

3
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Acompanhando os Pinguins

http://www.beitec.com/penguin.htm
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http://www.beitec.com/penguin.htm
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Sem parar Acompanhar as encomendas /
Mercadorias
re‘:dgor { :’-:Ellrnrlnz camera
>-< :
E—Z.L’g-. /@ H .
i
2'03 E-ZSP;;sst;r.ocssa Inlnrm::rn:" edl:pln—

Supermercados Inteligentes Centro de Distribuicao

+ Acompanhando
produtos ao
longo de toda a
cadeia produtiva.

=Recebimento ) i

=Movimentagédo / Cross Docking
=Picking / Processamento de Pedido

@ o tag oced on carto. = Expedigao
Dy st oo o ocery v N
© cartonr oot =Gest&o de Produtos Controlados
@ corsunrrcycos i carto. -
© gorton e st meycing cntor. =Prevengdo de Perda
) © enstcturer acks roduct through = Utilizagdo do Ativo
Diagram courtesy How Stuff Works ‘wireless radio communication.

Vantagens

Vantagens e

= Durabilidade
@@SV@ m E@@g@ m S = Redugdo de erros humanos
= Alta velocidade
= Otimizacdo
= Facil leitura
= Identificacdo simultanea
= Rastreabilidade
= Capacidade de armazenamento
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Desvantagens

= Alto custo

= Dificuldade de padronizacao
= Interferéncia por metais

= Problemas com privacidade
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RFID no Futuro

RFID no Futuro

= Etiquetas

Mais finas e flexiveis

Sem chip
= Associa¢ao com sensores
= Aplicagdes com a nuvem
= Novas antenas

Perguntas e
Respostas

Perguntas e Respostas

= Pergunta 1
Foi citado na Introduc¢io dois métodos de
diferenciagdo de avides aliados e inimigos utilizados
nos radares na Segunda Guerra Mundial: o aleméo,
que utilizava a movimentacao dos avides para
modificar e retransmitir o sinal, e o britinico, no qual
identificadores instalados em seus avides transmitiam
um sinal avisando que eram aliados. Tendo em mente
as definic¢Oes de tipos de etiquetas baseadas na
transmisséo, explique qual método seria de
transmissdo passiva e qual seria ativa.

Perguntas e Respostas

= Resposta 1
Como o método alemao utilizava o girar dos avides
apenas para modificar o sinal e retransmiti-lo,
podemos considera-lo um método de um sistema
passivo, ja que a etiqueta, que seria o avido, ndo inicia
uma comunicacio propria. Ja o IFF criado pelos
britinicos possui todas as caracteristicas de um
sistema ativo, no qual a etiqueta, que seria o
identificador nos avides, envia o seu sinal proprio para
os radares.
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http://www.ajautomacao.com/tags-etiquetas-de-rfid/
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Perguntas e Respostas

= Pergunta 2
Como explicado ao longo do trabalho, a principal
caracteristica da tecnologia RFID é a capacidade de
transmissdo e armazenamento de um grande niimero
de informacoes. Porém, tal tecnologia ndo apresenta
garantias de seguranca e privacidade, sendo essa sua
maior desvantagem. Cite outras duas desvantagens no
uso da tecnologia RFID.

Perguntas e Respostas

= Resposta 2
Duas dessas desvantagens podem ser citadas: o alto
custo de producio quando comparado a outras
tecnologias, a interferéncia por metais causadas pelos
campos magnéticos gerados por esses materiais e a
dificuldade de padronizacao, visto que nao ha
nenhuma resolu¢ao legal quanto a padronizac¢ao da
tecnologia.

Perguntas e Respostas

= Pergunta 3
Os tipos de etiquetas podem ser classificados de duas
formas, de acordo com algumas caracteristicas. Diga
quais sdo essas caracteristicas e cite a divisdo de cada
tipo de classificacao.

Perguntas e Respostas

= Resposta 3
A primeira forma de classificagio das etiquetas é
baseada no tipo de fonte de alimentacio e transmisséo
e é dividida em passivas, semi-passivas, ativas e semi-
ativas. Outra forma de classificagdo é de acordo com a
capacidade de armazenamento em: Read Only, Write
Once Read Many, Read-Write.

Perguntas e Respostas

= Pergunta 4
Um dos principais problemas de privacidade causados
pela identificacdo por radiofrequéncia é o rastreio de
um individuo através de um produto recém adquirido
por ele. Explique como funciona esse rastreio tendo
em vista que os leitores ainda possuem um alcance
extremamente limitado.

Perguntas e Respostas

= Resposta 4
O rastreio citado nio envolve a transmissdo de dados
entre a etiqueta do produto obtido e um leitor, mas,
sim, a comunicac¢do desta com varios leitores por todo
o caminho que individuo passar. Portanto, cada leitor
que tiver contato com a etiqueta registrara que o
consumidor esteve na sua area de alcance e a hora que
isso ocorreu.
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Perguntas e Respostas Perguntas e Respostas
= Pergunta 5 = Resposta 5
Atualmente, ja sdo fabricadas etiquetas RFID sem Essas etiquetas nao sao tao utilizadas, pois ainda
chip. Explique o motivo delas ainda nio serem tao apresentam um alto custo de producio e ndo possuem
utilizadas e o que se pretende com o uso delas? tanta versatilidade quanto o c6digo de barras. Elas sdo

capazes de armazenar dados e ha como objetivo
encontrar um meio de ampliar o uso destas de modo
que sejam tao util quanto o cédigo de barras.
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